Umowa Swiadczenia ustug serwisowych

zawartaw dniu ....ceeeennenen.. -2020 r. w Starych Babicach pomiedzy:

Gming Stare Babice z siedzibg 05-082 Stare Babice, ul. Rynek 32, NIP: 118-202-55-48, Regon:
013271855, reprezentowang przez: Stawomira Sumke — Wojta Gminy Stare Babice,

zwang w tresci umowy Zleceniodawca,

........................................... , wpisang do Krajowego Rejestru Sagdowego pod numerem KRS
........................... , prowadzonego przez Sad Rejonowy w Warszawie, XIII Wydzial
Gospodarczy,

reprezentowang przez:

zwanej dalej w tresci umowy Wykonawcg,
Zleceniodawca i Wykonawca zwani sag w dalszej czeSci umowy Stronami.

W wyniku dokonania zaméwienia na podstawie art.4 pkt. 8 ustawy z dnia 29 stycznia 2004 r. Prawo
zamowien publicznych (Dz.U. z 2019 r. poz. 1843).

§1  Przedmiot umowy

1. Przedmiotem niniejszej Umowy jest Swiadczenie przez Wykonawce ustug opieki oraz
utrzymania w dziataniu systemow infrastruktury sieciowej i bezpieczenstwa (nazywanej dalej
,,Systemami”) zainstalowanych w lokalizacjach wskazanych przez Zleceniodawce.

2.  Szczegotowa lista lokalizacji, systemoéw komputerowych oraz aplikacji i oprogramowania
objetych uslugami na podstawie niniejszej Umowy stanowi Zalgcznik 1, natomiast
szczegOtowy zakres §wiadczonych ustug stanowi Zatacznik 2 do Umowy.

3. Przez $wiadczenie opieki w miejscu wskazanym przez Zleceniodawcg Strony rozumieja
wykonywanie uslug na znajdujacych si¢ w lokalizacjach, na sprzgcie 1 w $rodowisku
przetwarzania danych pozostajacych w dyspozycji Zleceniodawcy, wymienionych
w Zalaczniku 1 do Umowy.

4.  Zleceniodawca udostepni Wykonawcy dostgp sieciowy za pomocg bezpiecznego
szyfrowanego kanalu VPN do wszystkich lokalizacji, w ktorych znajduja si¢ systemy. Prace
naprawcze, administracyjne oraz instalacyjne ikonfiguracyjne zostang wykonane przez
Wykonawcg za posrednictwem tego kanatu, a jesli okaze si¢ to niezb¢dne w miejscu instalacji
systemow.

5. W zakresie czynnosci serwisowych, objetych niniejsza Umowa Wykonawca moze wystapi¢
0 pomoc do pracownikow Zleceniodawcy. W takim przypadku pracownicy beda wykonywaé
czynno$ci pod nadzorem i na ryzyko Wykonawcy i tylko w zakresie swojej wiedzy
merytorycznej oraz przypisanego im zakresu obowigzkow Zleceniodawcy.

6. Strony ustalajg termin rozpoczecia $wiadczenia ustug na podstawie niniejszej umowy na
dzien 01 kwietnia 2020 r. Umowa zostaje zawarta do 31 grudnia 2020 r.




§2 Warunki $wiadczenia opieki serwisowej

Wykonawca bedzie przyjmowat zgtoszenia serwisowe od Zleceniodawcy w dni powszednie
w godz. 8:00 — 17:00, czas reakcji na zgloszenie to jeden dzien roboczy.

Sposoby przekazywania zgtoszen opisany jest w Zataczniku 3.

Wykonawca dwa razy w ciaggu roku, w terminie uzgodnionym przez obydwie strony dokona
przegladu infrastruktury sieciowej i bezpieczenstwa Zleceniodawcy, efektem przegladu
bedzie pisemny raport zawierajacy wykryte problemy oraz zalecenia dot. ich usniecia.

Zleceniodawca umozliwi wskazanym pracownikom Wykonawcy zdalny dostep do systemow
w godzinach pracy jak 1 poza nimi oraz na kazde zagdanie Wykonawcy asyste¢ administratora
systemoOw, posiadajgcego niezbedne uprawnienia do administrowania tymi systemami.

Wykonawca zobowiazuje si¢ do $wiadczenia ustug na podstawie niniejszej Umowy,
z nalezytg starannos$cia, z uwzglgdnieniem zawodowego charakteru prowadzonej przez niego
dziatalnosci.

Zleceniodawca przekaze Wykonawcy informacje 1 dane niezbedne Wykonawcy do
zaplanowania, organizacji i wykonania przedmiotu Umowy, begdace w posiadaniu
Zleceniodawcy oraz zapewni w niezbednym zakresie nalezyta wspotprace pracownikoéw
Zleceniodawcy z Wykonawca.

§3 Wynagrodzenie i platnosci

Strony ustalaja, ze za wykonywane prace, o ktorych mowa w §1 Wykonawcy bedzie

przystugiwalo zryczattowane wynagrodzenie w wysokosci .................... PLN netto tj.
....................... PLN  brutto (slownie: .......oiiiiiiiiiiea)
miesi¢cznie. Oplata roczna 9 X ..................... e PLN brutto.

W przypadku zmiany ilosci lub rodzaju systemow podlegajacych opiece, dokonanej w trybie
§8 ust 2 niniejszej Umowy, obie Strony uzgodnig nowe wynagrodzenie za ustugi swiadczone
na podstawie niniejszej Umowy.

Wynagrodzenie Wykonawcy bedzie platne z dotu za kazdy zakonczony miesigc $wiadczenia
opieki.

Wykonawcza wystawi faktur¢ za wykonane prace z poczatkiem kazdego kolejnego
rozpoczetego miesigca kalendarzowego 1 przedstawi ja do zaptaty Wykonawcy.

Do kazdorazowej kwoty faktury zostanie doliczony nalezny podatek VAT, obliczony wedtug
stawek zgodnych z obowigzujacymi przepisami.

Wyptata wynagrodzenia nastapi w drodze przelewu, na wskazany przez Wykonawce rachunek
bankowy, w terminie 14 dni od poprawnie ztozonej faktury.

W przypadku nie wystawienia faktury przez Wykonawce lub wystawienia faktury VAT
niezgodnie z Umowa Zleceniodawca bedzie uprawniony do wstrzymania si¢ z wyplata
wynagrodzenia lub jego spornej czesci, bez obcigzenia go kwotg odsetek ustawowych.

Rozliczenie ptatnosci zostanie zrealizowane za pomocg mechanizmu podzielonej platnosci
(split payment).

W przypadku niezgodnos$ci rachunku rozliczeniowego z wykazem podatnikow Ministerstwa
Finansow, Zleceniodawca wstrzyma ptatno$¢ do czasu wskazania prawidlowego rachunku




10.

rozliczeniowego.

Na fakturze jako nabywce nalezy wpisa¢ Gming Stare Babice, ul. Rynek 32, 05-082 Stare Babice,
NIP: 118-202-55-48, a jako odbiorce Urzad Gminy Stare Babice, ul. Rynek 32, 05-082 Stare Babice

§4 Okolicznosci niezawinione

W przypadku wystgpienia okoliczno$ci, za ktore Wykonawca nie ponosi odpowiedzialno$ci
i ktorym nie mogt zapobiec mimo dotozenia nalezytej starannosci lub o ktérych nie mogt
wiedzie¢ w chwili zawarcia Umowy, a ktérych zaistnienie mogloby istotnie wplynaé na
mozliwo$¢ wywigzania si¢ przez Wykonawce ze zobowigzan wynikajacych z niniejszej
Umowy, obowigzany jest on niezwlocznie poinformowac o tym fakcie Zleceniodawce.

W przypadku, o ktéorym mowa w ust 1, Strony szczegdélowo uzgodnia zakres 1 wielko$¢
koniecznych zmian niniejszej Umowy.

Strony zastrzegaja, ze w przypadku zajscia wspomnianych okolicznosci nie beda ponosili
zadnej odpowiedzialnos$ci za wynikle bezposrednie lub posrednie straty.

§5 Gwarancja

Wykonawca zobowigzuje si¢ do takiego wykonywania umowy, aby nie naruszy¢ praw
Zleceniodawcy wynikajacych z posiadanych przez niego gwarancji stron trzecich na sprzgt
I oprogramowanie podlegajace opiece Wykonawcy z tytutu niniejszej Umowy.

Z uwagi na to, iz poprawne dzialanie przygotowanych w ramach umowy rozwigzan jest
zalezne od poprawnosci dziatania urzadzen i oprogramowania dostarczonych przez podmioty
trzecie oraz czynnosci tychze podmiotéw, na ktore to urzadzenia i oprogramowanie oraz
czynnosci podmioty te nie udzielity stosownych gwarancji lub r¢gkojmi dotyczacych ich
poprawnego dziatania Wykonawca wyklucza, w tym zakresie z przedmiotu umowy rekojmie
Z tytulu S$wiadczenia przedmiotu Umowy.

§6 Odpowiedzialnos¢

Wykonawca ponosi petng odpowiedzialno$¢ za rzetelng i terminowg realizacje zobowigzan
wynikajacych z niniejszej Umowy.

Zleceniodawca ponosi pelng odpowiedzialno$¢ z tytutu terminowych ptatnosci za realizacje
przedmiotu umowy, oraz umozliwienie Wykonawcy realizacj¢ niniejszej Umowy.

Strony sg obowigzane do naprawienia szkody wyniktej z niewykonania lub nienalezytego
wykonania niniejszej umowy na zasadach ogdélnych.

Zadna ze Stron nie ponosi odpowiedzialnosci za szkody polegajace na utracie przez druga
Strong korzysci, ktore uzyskataby, gdyby szkody nie wyrzadzono.

§ 7 Zachowanie Poufnosci

1. Wykonawca jest zobowigzany do przestrzegania ustawy z dnia 10.05.2018 r. o ochronie

danych osobowych (Dz. U. z 2019 r., poz. 1781) oraz ustawy z dnia 05.08.2010 r. o ochronie
informacji niejawnych (Dz. U. z 2019 r. poz. 742).
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Udostepnione przez Zleceniodawce dane osobowe beda przetwarzane przez Wykonawce
tylko i wyltacznie w celach serwisowych, zwigzanych z prawidlowym funkcjonowaniem
oprogramowania, o ktorym mowa w § 1 lub korekty zapiséw w zbiorze danych zleconych
przez Zleceniodawcg.

Wykonawca zobowiazuje si¢ wykonywac wszelkie czynnosci na rzecz Zleceniodawcy
Z Najwyzszg starannoscia.

Stosownie do wymogow ustawy Zleceniodawca powierza, a Wykonawca podejmuje si¢
przetwarzania danych osobowych wylgcznie w zakresie okreSlonym w ust. 2 i w celu
wykonania niniejszej umowy.

Wykonawca zobowigzany jest pisemnie poinformowac¢ Zleceniodawce 0 wszelkich
zmianach dotyczacych Wykonawcy oraz prowadzonej przez niego dziatalnosci,
przekazanych Zleceniodawcy w zwigzku z wykonywaniem przedmiotowej umowy.

Wykonawca o$wiadcza, ze przyjmuje przetwarzanie danych osobowych powierzonych mu
w zakresie 1 na warunkach okre$lonych w niniejszej umowie.

Wykonawca zobowigzany jest przed rozpoczgciem przetwarzania danych osobowych podjaé
srodki zabezpieczajace powierzonych danych, a w szczegdlnosci zobowigzany jest:

1) do zastosowania $rodkoéw technicznych i organizacyjnych zapewniajacych ochrone
przetwarzania danych osobowych, a w szczegolno$ci powinien zabezpieczy¢ dane
przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osobg
nieuprawniona, uszkodzeniem lub zniszczeniem,

2) dopusci¢ do obstugi systemu informatycznego oraz urzadzen wchodzacych w jego
sktad, stuzacych do przetwarzania danych, wylacznie osoby posiadajace wydane przez
niego upowaznienie. Zleceniodawca upowaznia Wykonawce do udzielenia ww.
upowaznien,

3) prowadzi¢ ewidencje osoéb upowaznionych do ich przetwarzania,

4) zapewnié, aby osoby, o ktorych mowa w pkt 7 ust. 2), zachowywaty w tajemnicy dane
osobowe oraz sposoby ich zabezpieczen, takze po ustaniu zatrudnienia.

Zleceniodawca jest uprawniony do kontrolowania Wykonawcy w zakresie wywigzywania
si¢ ze zobowigzan, o ktorych mowa w ust. 7 poprzez kontrol¢ dokumentow, urzadzen,
pomieszczen zwigzanych z przetwarzaniem danych osobowych.

Kontrola przestrzegania zasad przetwarzania danych osobowych moze nastapi¢ wylacznie
po uprzednim powiadomieniu Wykonawcy przez Zleceniodawce 0 zamiarze
przeprowadzenia kontroli, co najmniej na trzy dni robocze przed planowanym terminem
kontroli, ze wskazaniem na piSmie o0sOb wyznaczonych przez Zleceniodawce do
przeprowadzenia kontroli.

Zleceniodawca zobowigzany jest do poinformowania Wykonawcy pisemnie o wyniku
przeprowadzonej kontroli.

Wykonawca kazdorazowo poinformuje bez zbednej zwloki Zleceniodawce 0 wszelkich
zdarzeniach mogacych skutkowaé odpowiedzialno$cig Wykonawcy lub Zleceniodawcy na
podstawie przepisow zwigzanych z ochrong danych osobowych.

W przypadku wykazania jakichkolwiek uchybien Zleceniodawca zobowigzuje Wykonawce
do ich usuniecia, a w razie niezastosowania si¢ do zalecen, Zleceniodawca zastrzega sobie
prawo rozwigzania umowy bez wypowiedzenia.
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13. Za przetwarzanie danych osobowych niezgodnie z postanowieniami niniejszej umowy i za
jakiekolwiek naruszenia zakresu i celu przetwarzania danych, wskazanych w ust. 2 i 3
Wykonawca ponosi wobec Zleceniodawcy odpowiedzialnosc.

14. Wykonawca zobowiazuje si¢ do zastosowania wymagan dotyczacych przetwarzania danych
osobowych, wynikajacych z Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27.04.2016 roku w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy nr 95/46/WE (ogélne rozporzadzenie o ochronie danych) i pisemnego
poinformowania o tym Zleceniodawcy.

15. Wykonawca z chwilg zakonczenia umowy jest zobowigzany do zniszczenia wszelkich
informacji mogacych postuzy¢ do odtworzenia w catosci lub czesci powierzonych danych
osobowych.

16. Wykonawca nie jest uprawniony do przetwarzania danych osobowych ze zbiorow danych
administrowanych przez Zleceniodawce po dacie wygasnigcia niniejszej umowy.

17. Usunigcie, 0 ile zostaly przekazane dane, powinno zosta¢ udokumentowane protokotem
zniszczenia sporzadzonym i podpisanym przez Wykonawce i dostarczonym niezwlocznie
Zleceniodawcy nie p6zniej niz w terminie 7 dni od daty rozwigzania/wygasnigcia.

§ 8 Postanowienia koncowe

. Wszelkie zmiany postanowien niniejszej Umowy wymagajg formy pisemnej pod rygorem
niewaznosci.

. W przypadku zmiany ilosci lub rodzaju systemoéw podlegajacych opiece Wykonawcy
upowazniony przedstawiciel Zleceniodawcy potwierdzi zmiang zakresu $wiadczenia
wynikajacego z Umowy pismem skierowanym do Wykonawcy co najmniej miesiagc przed
wprowadzeniem planowanych zmian w zakresie $wiadczenia umowy opieki, a Wykonawca
potwierdzi lub odmowi wprowadzenia tych zmian w Umowie. W przypadku zmiany ilosci lub
rodzaju systemow podlegajacych opiece obie strony uzgodnig nowe wynagrodzenie za
$wiadczone ustugi na podstawie niniejszej Umowy w trybie §3 pkt 2 i potwierdza ja pisemna
wzajemna zgoda.

3. Wymienione w niniejszej Umowie zatgczniki stanowig jej integralng czesé.

4. W sprawach nieuregulowanych zastosowanie majg odpowiednie przepisy Kodeksu
cywilnego.

Strony dotoza wszelkich staran w celu polubownego rozwigzania sporéw wyniktych w trakcie
realizacji  niniejszej Umowy, wyznaczajagc jednocze$nie 30-dniowy termin na
przeprowadzenie negocjacji ugodowych. W przypadku niemoznosci dojscia do porozumienia

sprawy sporne rozstrzygane beda przez sad powszechny wlasciwy dla siedziby
Zleceniodawcy.

. Umowg sporzadzono w trzech jednobrzmigcych egzemplarzach, jeden dla Wykonawcy, dwa
dla Zleceniodawcy.




§ 9 Wypowiedzenie umowy

1. Kazda strona moze wypowiedzie¢ umowe¢ z zachowaniem 3 miesigcznego terminu
wypowiedzenia.

2. Wypowiedzenie musi by¢ przedstawione pisemnie pod rygorem niewaznos$ci

3. Umowg uznaje si¢ za rozwigzang po uptywie terminu wypowiedzenia.

Zleceniodawca Wykonawca




Zalacznik 1

Lista systemow i lokalizacji bedaca przedmiotem opieki.

1. Lista systemdw objetych umowa serwisowa:
1) Przelaczniki Ruckus ICX modele 7150, 7250
2) Sie¢ Wi-Fi na bazie urzadzen AP Ruckus, punkty dostepowe i kontroler wirtualny VSZ
3) Firewall-e wirtualne Palo Alto Networks VM-100 oraz VM-300
4) Oprogramowanie monitorujgce Nagios
2. Lista lokalizacji:
1) 05-082 Stare Babice, ul. Rynek 32 (Urzad Gminy)
2) 05-082 Stare Babice, ul. Rynek 21 (Urzad Gminy)
3) 05-082 Stare Babice, Zielonki-Parcela, ul. Poludniowa 2 (Szkota Podstawowa)




Zalacznik 2

Czynnosci i ustugi realizowane w ramach $wiadczenia opieki.

W ramach umowy Wykonawca realizuje nastepujace dziatania:
1) obstuga systemow zgodnie z wykazem w Zalaczniku 1,
2) konsultacje technicznie w zakresie bezpieczenstwa, konfiguracji i rozbudowy sieci IT,
3) analiza bezpieczenstwa sieci,

4) konsultacje w zakresie projektowania systemow bezpieczenstwa IT.




Zalacznik 3

Sposob zglaszania incydentow.

Zgloszenia dotyczace awarii, usterek oraz inne dotyczace planowanych prac moga by¢
przekazywane nastepujacymi kanatami:

1) E-mail:.....................
2) Telefon: ...
3)  WWW (system obstugi zgloszen): ...................oooiiini.



https://mantis.cc.com.pl/

